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1. Objetivos 

A Política de Segurança e Privacidade da Informação da Spread tem os seguintes objetivos: 

 

• Orientar por meio de suas diretrizes, todas as ações de segurança das entidades reduzindo os 

riscos, garantindo a integridade, o sigilo, a disponibilidade e privacidade das informações dos 

sistemas de informações e recursos;  

 

• Descrever a sistemática para o processo de coleta, recebimento, inspeção, armazenamento, 

transporte e envio de documentos classificados como confidenciais (físicos e digitais) que 

envolvam dados pessoais; 

 

• Permitir a adoção de soluções de segurança e privacidade integradas; 

 

• Servir de referência para auditorias, apuração e avaliação de responsabilidades. 

 

 

2. Declaração de comprometimento da Diretoria e princípios para atendimento a LGPD  

 

A diretoria da Spread declara-se comprometida em proteger dados pessoais e todos os ativos ligados 

à TI, garantindo a confidencialidade, a integridade, a privacidade, a finalidade, e a disponibilidade, 

inclusive para fins da Lei Geral de Proteção de Dados. 

 

Com o objetivo de conscientizar e buscar o comprometimento de todos os envolvidos no tratamento 

de dados pessoais e de garantir o alinhamento aos princípios da à Lei Geral de Proteção de Dados 

(LGPD), foi estabelecida e é constantemente divulgada a seguinte política:   

 

✓ Atendimento aos direitos dos clientes, funcionários e prestadores de serviços em relação 

aos seus dados pessoais garantindo livre acesso, qualidade dos dados, e transparência nas 

informações; 

 

✓ Tratamento dos dados pessoais de clientes, funcionários e prestadores de serviço com 

responsabilidade, observando a finalidade, sua adequação, a real necessidade das 

informações, as medidas de segurança, a prevenção de danos, e o não uso dos dados para 

fins discriminatórios, demonstrando o cumprimento da lei; 

 

✓ Implementação de ações para mitigar e eliminar dos riscos de uso indevido dos dados que 

possam ter impacto na vida das pessoas, realizando processos estruturados para coleta, 

tratamento, controle de acesso, armazenamento e compartilhamento de dados pessoais; e 

 

✓  Atuando na busca constante de tecnologias de segurança, e trabalhando na 

conscientização, sensibilização e treinamento do pessoal envolvido, buscando a melhoria 

contínua dos processos de proteção de dados. 
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 A divulgação e o treinamento nessa política e nos requisitos da LGPD é realizado com os 

funcionários e prestadores de serviço da Spread no processo de contratação (Onboard), e realizada 

uma reciclagem do treinamento no mínimo uma vez por ano através da Academia Spread.  

 

3. Aspectos Gerais 

  
As informações compõem um dos principais patrimônios da SPREAD, sendo um fluxo de informação 

de qualidade capaz de decidir o sucesso ou o fracasso de um projeto. Esse poder, somado à crescente 

facilidade de acesso, faz desse “ativo” um alvo de constantes ameaças internas e externas (Riscos). 

 

As medidas de segurança e privacidade da informação têm por finalidade minimizar as ameaças ao 

patrimônio, à imagem e aos negócios da SPREAD, assim como proteger os dados pessoais dos titulares.  

 

O gerenciamento inadequado dos Riscos pode causar danos irreparáveis à SPREAD. Assim, esta política 

deverá ser vista como alicerce dos esforços de proteção à informação e à privacidade da SPREAD, 

sempre observando os seguintes critérios: 

 

• Confidencialidade: garantir que as informações tratadas sejam de conhecimento exclusivo de 

pessoas especificamente autorizadas; 

 

• Integridade: garantir que as informações sejam mantidas íntegras, sem modificações 

indevidas acidentais ou propositais; 

 

• Finalidade: independente da forma apresentada ou do meio pelo qual é compartilhada ou 

armazenada, a informação deve ser utilizada unicamente para finalidade para a qual foi 

autorizada;  

 

• Disponibilidade: garantir que as informações estejam disponíveis a todas as pessoas 

autorizadas a tratá-las; 

 

• Necessidade: garantir que cada colaborador tenha acesso exclusivamente às informações 

necessárias ao desempenho de suas atribuições. 

 

• Privacidade: garantir aos titulares uso de dados pessoais devidamente autorizados e de acordo 

com as bases legais da LGPD. 
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4. Proteção da Informação 

 

A informação pode se apresentar de diversas maneiras, tais como: sistemas de informação, diretórios 

de rede, banco de dados, mídia impressa, magnética ou ótica, dispositivos eletrônicos, equipamentos 

portáteis e até mesmo por comunicação oral.  

 

É diretriz que toda informação de propriedade da SPREAD, e informações com dados pessoais sejam 

protegidas de quaisquer ameaças que possam comprometer a confidencialidade, integridade, 

disponibilidade ou privacidade destas. 

 

5. Responsabilidades 

 

É missão e responsabilidade de cada Colaborador e Prestador de Serviços observar e seguir as políticas, 

padrões, procedimentos e orientações estabelecidas para o cumprimento da presente Política. É 

imprescindível que cada pessoa compreenda o papel da Segurança da Informação e da proteção da 

Privacidade de Dados Pessoais em suas atividades diárias. Todas as atividades executadas pelos 

Colaboradores e Prestadores devem observar a legislação vigente e a normatização de órgãos e 

entidades reguladoras, com relação à segurança da informação e proteção da privacidade de dados 

pessoais. 

  

6. Informações confidenciais 

 

Para fins desta Política, são consideradas informações confidenciais, quaisquer informações 

consideradas não disponíveis ao público ou reservadas, que incluem, mas não se restringem a dados,  

especificações técnicas, desenhos, manuais, esboços, modelos, amostras, materiais promocionais, 

projetos, estudos, documentos, códigos fonte e outros papéis de qualquer natureza, tangíveis ou em 

formato eletrônico, arquivos em qualquer meio, programas, comunicações por escrito, verbalmente 

ou de outra forma reveladas pela SPREAD e/ou obtidas pelos Colaboradores e Prestadores de Serviços 

no desempenho de suas atribuições junto à SPREAD.  

 

As informações confidenciais também incluem dados pessoais, sensíveis, sobre origem racial ou étnica, 

convicção religiosa, opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico 

ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, resultados de 

exames médicos e outros. Se divulgadas interna ou externamente, têm potencial para trazer grandes 

prejuízos a pessoas físicas ou à imagem da empresa. Informação com o nível mais alto de segurança. 

 

Preservado o dispositivo mencionado nos parágrafos acima, ainda que tenham sido prévia e 

comprovadamente recebidas pelo Colaborador de terceiros e sem compromisso com a 

confidencialidade, informações referentes às atividades da SPREAD ou relativas a Clientes, deverão ser 

tratadas como informações Confidenciais.  
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O Colaborador ou Prestador de Serviços que receber informação confidencial deverá mantê-las e 

resguardá-las em caráter sigiloso, restringindo o manuseio/utilização da informação ao exercício da 

função ou processo que a requer, sendo proibido o uso para qualquer outro propósito distinto do 

designado, inclusive para fins de decisão de investimento, próprio e/ou de terceiros.  

 

Excetuam-se da obrigação de manutenção de confidencialidade disposta nesta Política: 

 

• O atendimento a quaisquer determinações decorrentes de lei ou emanadas do Poder 

Judiciário; 

 

• A divulgação das Informações Confidenciais a prestadores de serviços previa e 

comprovadamente autorizados (incluindo, mas não se limitando, a advogados, auditores e 

consultores financeiros); e 

 

• As informações confidenciais que forem divulgadas após o consentimento, por escrito, da 

SPREAD.   

 

A disponibilização de Informações Confidenciais a prestadores de serviços para o desempenho de suas 

atividades deverá ser precedida de celebração de compromisso de confidencialidade.  

 

Não são consideradas Informações Confidenciais, independentemente de seu teor, as informações de 

domínio público.  

 

7. Informações Privilegiadas 

 

Para os fins desta Política, informações privilegiadas são todos e quaisquer Fatos Relevantes (definidos 

nos itens abaixo) ou outras informações relevantes ainda não divulgadas publicamente e obtidas pelo 

Colaborador ou Prestador de Serviço no exercício de suas atribuições, capazes de propiciar, para o 

Colaborador ou para terceiros, vantagem indevida, mediante negociação, em nome próprio ou de 

terceiros.  

 

São exemplos de Informações Privilegiadas: informações verbais ou documentadas a respeito de 

resultados operacionais, alterações societárias, informações financeiras, informações de 

Departamento Pessoal e qualquer outro fato que seja objeto de um acordo de confidencialidade 

firmado por uma empresa com a SPREAD ou com terceiros.  

 

O Colaborador ou Prestador de Serviço que tiver acesso a uma Informação Privilegiada, não deverá 

divulgá-la a ninguém mais, nem mesmo a outros Colaboradores, profissionais de mercado, amigos e 

parentes e nem a utilizar, seja em benefício próprio ou de terceiros.  
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Caso haja dúvida sobre o caráter privilegiado da informação, o Colaborador ou Prestador de Serviço 

deverá se abster de utilizar tal informação, seja em benefício próprio, de terceiros ou mesmo da 

SPREAD e de Clientes, e deverá imediatamente relatar tal fato ao Diretor de Compliance. 

 

Todos aqueles que tiverem acesso a uma Informação Privilegiada deverão, ainda, restringir totalmente 

a circulação de documentos e arquivos que contenham essa informação.  

 

Para fins desta Política, toda informação Privilegiada será considerada também uma informação 

Confidencial.  

 

8. Tratamento de Dados Pessoais  

  

Os dados pessoais tratados na Spread deverão ser somente aqueles necessários para atendimento 
da finalidade do tratamento. 
 
O fim do tratamento de dados pessoais tratados em função de contratos com clientes, com 
fornecedores/ prestadores de serviço e funcionários é atingido quando o contrato não estiver mais 
ativo e não houver uma exigência legal a ser atendida  
 
No tratamento de dados dos seus funcionários a Spread compartilha dados pessoais com agentes 
governamentais tais como Previdência Social, Receita Federal, Caixa Econômica Federal, e-Social, e 
outros, e compartilha também conforme lista de fornecedores disponível no sistema ERP. 
  
Deverão ser mantidos e utilizados os dados pessoais do Titular durante todo o período 

contratualmente firmado para as finalidades relacionadas em contrato, ainda após o término da 

contratação, para cumprimento de obrigação legal ou impostas por órgãos de fiscalização, nos termos 

do artigo 16 da Lei n° 13.709/2018. 

A Spread permanece com os dados de colaboradores e prestadores pelo período mínimo de guarda 

de documentos trabalhistas, previdenciários, bem como os relacionados à segurança e saúde no 

trabalho, mesmo após o encerramento do vínculo empregatício. 

Quando há tratamento de dados pessoais de crianças, a SPREAD mantem pública a informação sobre 

os tipos de dados coletados, a forma de sua utilização e os procedimentos para o exercício dos direitos 

do titular dos dados pessoais 

Todos na Spread deverão se responsabilizar pela manutenção de medidas de segurança, técnicas e 

administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações 

acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento 

inadequado ou ilícito. 
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8.1. Termos e definições:  

 

• Titulares: pessoa natural a quem se referem os dados pessoais que são objeto de tratamento.  

Na SPREAD titulares são os funcionários dos clientes, funcionários da própria Spread e os 

prestadores de serviço interno e externo. 

 

• Finalidade: as informações devem ser utilizadas apenas para as finalidades específicas para 
as quais foram coletadas e devidamente informadas aos titulares, juntamente com o 
princípio de minimização da coleta, isto é, somente devem ser coletados os dados mínimos 
necessários para que se possa atingir a finalidade. Não pode haver a possibilidade de 
tratamento posterior de forma incompatível com as finalidades.  
 
 

• Comunicação eletrônica – É todo o meio eletrônico utilizado para o envio e recebimento de 

dados, esteja ele restrito ou não ao perímetro corporativo da SPREAD. As comunicações 

eletrônicas incluem, mas não se limitam a: Correio Eletrônico, Correio de Voz, 

Videoconferência, WhatsApp, acesso à internet (seja web ou qualquer outro tipo de 

protocolo 

 

8.2. Controle de Documentos Digitalizados/ Eletrônicos com dados pessoais  

 

Documentos com dados pessoais digitalizados são elaborados, recebidos, enviados via e-mail 

(excepcionalmente via whatsApp), armazenados e compartilhados nas pastas de diretórios 

na rede informatizada, e nos Sistemas Informatizados.  

A finalidade dos documentos digitalizados é atendimento às normas regulamentadoras, 

requisitos legais, e aos contratos com os clientes, assim devem ser arquivados pelo menos 

pelo tempo estabelecido por lei e enquanto cliente ativo. 

Os locais de arquivamento na rede e nos Sistemas Informatizados são protegidos por perfis 

de usuários, senhas de acesso e possuem tempo de retenção definidos. 

 

8.2.1 Informações pessoais nos E-mails /Outlook  

 

O armazenamento dos documentos nas pastas do Outlook de cada usuário da rede deve ser 

realizado até o atendimento a sua finalidade.  Após atingir a finalidade devem ser excluídos ou 

salvos os e-mails (através do recurso do Salvar Como do Outlook) na pasta da rede específica. 

Devem ser salvos os e-mails necessários para atender ao legítimo interesse da Spread.  

 

Não é permitida a utilização de e-mail particular para o tratamento de dados pessoais ou 

informações confidenciais da SPREAD.  
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A forma de descarte deve ser através de destruição do seu conteúdo sendo inutilizadas, de 

forma a não serem reconstituídas, inclusive da lixeira.  

 

8.2.2 Informações pessoais no WhatsApp  

 

O armazenamento de documentos no aplicativo WhatsApp no celular pessoal e corporativo é 

permitido, mas deve ser tratado com regras de proteção.   

 

No recebimento e envio de documentos com dados pessoais nos celulares que precisam ser 

armazenados para atender um contrato ou o legítimo interesse da SPREAD devem ser 

transferidos para as pastas de e-mail, e deletados do celular.  Esse processo de limpeza dos 

dados no WhatsApp deve ser realizado no mínimo mensalmente (considerando último dia do 

mês ou primeiro dia do mês seguinte).  

 

8.2.3 Informações pessoais nas pastas da rede. 

 

Os dados pessoais nos diretórios da rede informatizada que atendem ao legítimo interesse da 

SPREAD, atendem aos contratos ou às obrigações legais devem ser mantidos.  Quando essas 

bases legais deixarem de ser atendidas, os dados devem ser descartados pela área 

responsável. 

 

Cada área tem um controle de acesso aos dados tratados através de definição de perfis de 

usuários na rede (login).  Esses perfis são gerenciados pela área do NOC.  

 

A forma de descarte deve ser através de destruição do seu conteúdo sendo inutilizadas de 

forma a não serem reconstituídas. 

 

No caso de pastas de rede com dados confidenciais, o acesso  é restrito somente a Alta Direção.  

 

8.2.4 Informações pessoais nos computadores da SPREAD; 

 

Os colaboradores e prestadores de serviços da SPREAD são proibidos de guardar dados 

particulares no computador da empresa. A conscientização sobre essa rotina é feita através de 

palestras e reuniões, garantindo boas práticas de proteção de dados. 

 

8.2.5 Informações pessoais nos Sistemas Informatizados  

Os dados pessoais nos sistemas informatizados tais como SPREADUP, KENOBY, RD STATION, 

PROTHEUS e outros que atendem ao legítimo interesse da SPREAD, atendem aos contratos ou 
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às obrigações legais devem ser mantidos. Quando essas bases legais deixarem de ser 

atendidas, os dados devem ser descartados pela área responsável. 

 

Cada área tem um controle de acesso aos dados tratados nos sistemas informatizados através 

de definição de perfis de usuários.  Esses perfis são controlados pela área do NOC. 

 

8.2.6 Informações Pessoais em HD´s externos, pen drive 

  

 O armazenamento de dados pessoais em mídias removíveis como HD externos, pen drives ou 

cartões de memória é terminantemente proibido, conforme estabelecido na seção 9 desta 

Política. 

Qualquer dado gerado em ativo de informação de propriedade ou sob custódia da SPREAD 

deve ser armazenado exclusivamente em repositórios oficiais como SharePoint, OneDrive e/ou 

File Server. 

 

 

8.3. Controle de Documentos Físicos  

 

8.3.1 Prontuários e Contratos de Trabalho com Funcionários e PJ´s 

 

A finalidade dos documentos dos prontuários é o atendimento às normas regulamentadoras, 
requisitos legais, assim devem ser arquivados no mínimo pelo tempo estabelecido por lei. 

 

Os armários dentro da SPREAD armazenam documentos durante a finalidade da execução do 
trabalho e, após esse período, os documentos são enviados para a empresa contratada pelo 
armazenamento (IRON Mountain) 

 

Documentos físicos dos prontuários estão armazenados e protegidos no RH. Após arquivados 
somente têm acesso a equipe de RH. 

 

8.3.2 Certificados e Lista de Presença de Treinamento 

 

A finalidade dessas informações é a comprovação de competência dos funcionários e 
prestadores e poderão ser arquivadas por um período de até 20 anos em local com chave. 

 

Tem acesso todos os funcionários da equipe do RH.  

 

O arquivamento dessas informações é realizado na maioria das vezes de forma eletrônica. 
Documentos físicos são descartados através de destruição manual. 

As listas de presença de treinamentos são arquivadas eletronicamente.  
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8.3.3 Contratos com Clientes, Prestadores de Serviços/ Fornecedores 

 

A finalidade dessas informações é o escopo dos trabalhos a serem fornecidos, condições 
contratuais, valores, e devem permanecer arquivadas para atendimento legal.  

 

Quem tem acesso e é responsável por todos os contratos é a área Jurídica.   

 

O arquivamento desses documentos físicos é em local fechado com chave ou em meio 
eletrônico com acesso restrito.   

 

A forma de descarte dessas informações físicas, quando necessário, é através de destruição 
manual. 

 

Atualmente os contratos são assinados eletronicamente. Os dados das pessoas que assinam 
os documentos são cadastrados e ficam armazenados nas empresas contratadas, protegidos 
conforme cláusulas contratuais.  

 

9. Condutas dos Colaboradores e Prestadores de Serviço 

 

Cada colaborador e Prestador de Serviço é responsável por manter o controle sobre a segurança das 

informações e a proteção da privacidade de dados pessoais armazenadas ou disponibilizadas nos 

equipamentos que estão sob sua responsabilidade.  

 

O Colaborador ou Prestador de Serviço   que estiver em posse e guarda da cópia eletrônica ou física de 

dados gerados nos Sistemas da Spread que contenham a Informação Confidencial será o responsável 

direto por sua boa conservação, integridade e manutenção de sua confidencialidade.  

 

Ainda, qualquer impressão de documentos deve ser imediatamente retirada da impressora, pois 

podem conter informações restritas e confidenciais mesmo no ambiente interno da SPREAD.  

 

É proibida a utilização de mídias removíveis, tais como, pen drives, hd externos, cartões de memórias 

entre outros. Qualquer dado gerado em ativo de informação de propriedade ou sob custódia da 

SPREAD devem ser armazenados em repositórios oficiais tais como SharePoint, OneDrive e/ou File 

Server.  

 

É proibida a conexão de equipamentos na rede ou nos Sistemas da SPREAD que não estejam 

previamente autorizados.    

 

Todas as informações que possibilitem a identificação de um Cliente/Colaborador/ Prestador de 

Serviço devem permanecer em arquivos de acesso restrito e apenas poderão ser copiadas ou 



  

 
 

 

SPREAD TECNOLOGIA 
Rua Doutor Fernandes Coelho, 64 14 Andar - Pinheiros 
CEP: 05423-911 - São Paulo | SP 
www.spread.com.br .  Fone: (11) 3874-6000   
 

PÁG. 12/17 

 

impressas para atendimento dos interessados da SPREAD ou do próprio Cliente/Colaborador/ 

Prestador de Serviço. 

 

A restrição acima não se aplica na eventualidade de cumprimento de ordem de autoridade judicial ou 

administrativa determinando a disponibilização de informações, cujo atendimento deverá ser 

previamente comunicado ao Diretor de Compliance, a quem caberá tomar as providencias necessárias.  

 

As condutas aqui previstas são complementares àquelas previstas no Código de Conduta Ética.  

 

Nenhum Colaborador ou Prestador de Serviço poderá discutir ou comentar assuntos confidenciais em 

locais públicos ou por meio de mensagens de texto, exceto quando encaminhadas à SPREAD. 

 

10. Equipamentos particulares/privados 

 

Equipamentos particulares/privados, como computadores, smartphones, ou qualquer dispositivo 

portátil que possa armazenar e/ou processar dados, não devem ser usados para armazenar ou 

processar informações relacionadas à SPREAD, nem devem ser conectados aos Sistemas da SPREAD. 

 

A proibição acima referida não se aplica quando os equipamentos forem utilizados em prol da 

execução e do desenvolvimento dos negócios e dos interesses da SPREAD. Nestes casos, o Colaborador 

ou Prestador de Serviço será o responsável direto pela confidencialidade de dados requerida, de 

acordo com essa Política.  

 

11. Clean Desk & Safe Desk 

 

Todos os Colaboradores e Prestadores de Serviços   devem manter as suas mesas limpas e organizadas, 

devendo toda documentação não pública ser mantida em local com fechadura e de acesso restrito. 

Nenhuma informação Confidencial ou Privilegiada deve ser deixada à vista, seja um papel ou em 

quaisquer dispositivos, eletrônicos ou não. Ao usar impressora coletiva, o Colaborador ou Prestador 

de Serviço deverá recolher o documento impresso imediatamente.  

 

Após reuniões e visitas, internas ou externas, todo material utilizado deverá ser retirado das salas de 

reuniões, incluindo anotações.  

 

12. Destruição de Documentos 

 

O descarte de Informações Confidenciais em meio digital deve ser feito de forma a impossibilitar sua 

recuperação. O descarte de documentos físicos que contenham informações Confidenciais ou de suas 

cópias deverá ser realizado imediatamente após seu uso de maneira a evitar sua recuperação ou 

leitura.  
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13. Gravação e monitoramento 

 

A SPREAD se reserva o direito de rastrear, monitorar, gravar e inspecionar todo e qualquer tráfego de 

Internet, bem como troca de informações escritas transmitidas vias internet, intranet, chats e correios 

eletrônico (e-mail), bem como os arquivos armazenados ou criados pelos recursos tecnológicos 

pertencentes à SPREAD ou utilizados em nome dela.  

 

O resultado de trabalho de natureza intelectual e de informações estratégicas gerados na SPREAD será 

de propriedade exclusiva da SPREAD. Adicionalmente, todos os materiais alocados dentro da SPREAD, 

como informações gravadas eletronicamente, ou em papel armazenado em gavetas, mesas, arquivos 

e outros, incluindo aqueles que eventualmente contenham marcação de confidencial, são de 

propriedade da SPREAD. 

 

14.  Teletrabalho 

 

A SPREAD poderá autorizar determinados Colaboradores ou Prestadores de Serviço a trabalhar fora 

de suas instalações, em sistema de Teletrabalho. Neste caso, o Colaborador ou Prestador deverá 

observar o disposto no Código de Conduta Ética e nesta Política de Segurança da Informação.  

 

15. Gravações no TEAMS – Recebimento, envio e armazenamento 

 

Informações de reuniões gravadas via ferramenta Teams são armazenados na nuvem da Microsoft.  

Antes das gravações os participantes das reuniões devem dar o consentimento.  

 

16. Vigência das Obrigações 

 

As obrigações referentes a Informações Confidenciais e Informações Privilegiadas deverão ser 

observadas pelo Colaborador ou Prestador de Serviço mesmo após o término de seu relacionamento 

profissional com a SPREAD, sob pena de responder pelos prejuízos causados e de responsabilização 

civil e criminal nos termos da legislação.  

 

17. Violação da Política 

 

Toda violação ou desvio será investigado para a determinação das sanções cabíveis, visando a correção 

da falha ou restruturação de processos.  

 

São exemplos de condutas passíveis de sanções: 

 

i. Instalação e/ou uso de software não autorizado; 
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ii. Contaminação (intencional ou não) dos Sistemas com vírus de computador; 

 

iii. Tentativas de acesso não autorizado a dados e sistemas; 

 

iv. Compartilhamento de informações sensíveis dos negócios da SPREAD, incluindo, mas não se 

limitando, à informações de outros colaboradores ou prestadores de serviço; 

 

v. Compartilhamento de dados pessoais não previstos nas atividades da Spread ferindo a LGPD;  

 

vi. Utilização de informações confidenciais em benefício próprio ou de terceiros;   

 

vii. Formatação ou reinstalação ou modificação em sistema operacional padrão fornecido; 

 

viii. Remoção \ substituição de antivírus ou qualquer agente padrão instalado; 

 

ix. Abertura \ manutenção \violação de hardware por conta própria; 

 

x. Troca de equipamento entre colaboradores sem autorização e ajuste de termo de comodato; 

 

xi. Retenção ou guarda de equipamento Spread sem uso; 

 

Em caso de dúvidas quanto aos princípios e responsabilidades descritas nesta Política, o colaborador 

ou prestador de serviço deve entrar em contato com a Diretoria de Compliance e o Encarregado LGPD 

da SPREAD 

 

17.1. Sanções por violação 

 

As violações das políticas de segurança da informação serão tratadas com seriedade pela SPREAD. 

Dependendo da gravidade e do impacto da violação, as sanções podem variar desde medidas 

disciplinares até ações legais. 

 

As sanções disciplinares podem incluir, mas não estão limitadas a: 

 

• Advertência verbal ou escrita; 

• Suspensão temporária do acesso aos sistemas de informações; 

• Redução de privilégio de acesso; 

• Demissão por justa causa; 

• Rescisão contratual. 
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A SPREAD se reserva o direito de buscar ações legais contra indivíduos ou entidades que violem as 

políticas de segurança da informação, incluindo a recuperação de danos financeiros, e em casos graves, 

ações criminais.  

 

Todas as sanções serão aplicadas de acordo com a legislação, regulamentos e políticas internas da 

SPREAD, após uma investigação completa e imparcial das circunstâncias envolvidas na violação.  

 

 

17.2. Aplicação 

 

A aplicação das sanções por violação das políticas de segurança da informação será conduzida de forma 

consistente e imparcial. Todas as ações disciplinares serão documentadas adequadamente e 

comunicadas aos envolvidos de acordo com os procedimentos estabelecidos pela SPREAD. 

 

 

17.3. Revisão 

 

Esta seção das sanções por violação das políticas de segurança da informação será revisada 

regularmente para garantir sua eficácia e conformidade com as leis e regulamentos aplicáveis, bem 

como para refletir as melhores práticas em relação à Segurança da Informação. 

 

18. Disposições Gerais 

 

O conhecimento de qualquer infração ou indício de infração das regras nesta política deve ser 

imediatamente comunicada através do endereço eletrônico seguranca.informacao@spread.com.br 

para adoção das devidas providências.  

 

Esta Política é parte integrante do Código de Conduta Ética da SPREAD, de forma que suas disposições 

são complementares àquelas previstas no Código e demais políticas internas.  

 

18.1. Gestão da Segurança da informação e da proteção da privacidade de dados pessoais 

 

a) Esta Política de Segurança da Informação e Proteção de Dados Pessoais deve abranger todos 

os recursos humanos, administrativos e tecnológicos da SPREAD. 

 

b) A identificação do usuário por meio de senha ou outro meio é pessoal e intransferível, 

qualificando-o como responsável por todas as atividades desenvolvidas através de credencial, 

sendo pré-requisito para a liberação do uso de qualquer uma dessas formas de identificação, 

mailto:seguranca.informacao@spread.com.br
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a assinatura do “Termo de Responsabilidade”, que comprove sua ciência às condições de uso, 

seus direitos e deveres quanto ao acesso dos recursos computacionais da SPREAD.  

 

c) Somente atividades lícitas, éticas e administrativamente admitidas devem ser realizadas, pelos 

usuários, em geral, quando da utilização dos recursos computacionais da Spread, ficando os 

transgressores sujeitos às sanções previstas nesta Política de Segurança e Privacidade da 

Informação.  

 

d) É dever de todos os usuários, ao tomarem conhecimento de qualquer incidente de segurança 

da informação, notificar o fato imediatamente aos setores responsáveis. 

 

e) Todos os usuários devem ter acesso aos recursos mínimos necessários, incluindo acesso a 

dados pessoais, à execução de suas tarefas no âmbito da Spread, salvo disposição contrária 

expressa e específica. 

 

18.2. Plano de Continuidade de Negócio 

 

Um plano de continuidade do negócio deve ser implementado e testado periodicamente para 

garantir a continuidade dos serviços críticos nos ambientes computacionais. 

 

Sistemas e dispositivos redundantes devem estar disponíveis para garantir a continuidade da 

operação dos serviços críticos quando necessário. 

 

18.3. Plano de Ação e Resposta a Incidentes 

 

Um plano de ação e resposta de incidentes deve ser estabelecido com o objetivo de conter e 

remediar qualquer incidente de segurança e privacidade da informação que venha a ocorrer, 

incluindo, mas não se limitando àqueles previstos para atendimento à Lei Geral de Proteção de 

Dados. 

Os incidentes de segurança e privacidade devem ser registrados para atendimento à legislação 

vigente, finalidade estatística e para servir de base para elaboração de futuras políticas e 

melhorias de segurança. 

 

Os incidentes de segurança e privacidade devem ser comunicados imediatamente ao DPO- (Data 

Protection Officer), Encarregado LGPD SPREAD, e registrados conforme procedimento 

estabelecido no Sistema de Gestão.  
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19. Histórico de Revisão e Aprovação 

 

Versão Descrição resumida da alteração Data 

1.0 Emissão Inicial 03/02/2014 

1.1 Inserção de tópico 06/06/2014 

2.0 Revisão Geral da Política de Segurança da Informação 17/07/2014 

3.0 Revisão Geral da Política de Segurança da Informação 08/10/2015 

4.0 Revisão Geral da Política de Segurança da Informação 30/11/2016 

5.0 Revisão Geral da Política de Segurança da Informação 08/11/2017 

5.1 
Revisão Geral da Política de Segurança da Informação 
 
Atualização do template 

26/07/2018 

6.0 

Revisão Geral da Política de Segurança da informação. 
 
Alteração do documento para estar em conformidade 
com a nova identidade visual da SPREAD. 

22/06/2020 

7.0 Revisão para atender a LGPD 18/03/22 

8.0 

Alterado item 9. Condutas dos Colaboradores e 
Prestadores de Serviço. Incluído a proibição de mídias 
removíveis e incluída alteração para armazenamento em 
repositórios oficiais da SPREAD 

28/11/2022 

9.0 
Incluído os itens 17.1, 17.2 e 17.3 no que se refere as 
sanções administrativas.  

01/03/2024 

9.1 
Alterado item 8.2.6 no que diz respeito à permissões em 
relação ao uso de dispositivos removíveis  

05/01/2026 
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