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1. Objetivos

A Politica de Seguranca e Privacidade da Informacdo da Spread tem os seguintes objetivos:

e Orientar por meio de suas diretrizes, todas as a¢des de seguranca das entidades reduzindo os
riscos, garantindo a integridade, o sigilo, a disponibilidade e privacidade das informacgées dos
sistemas de informacgdes e recursos;

e Descrever a sistematica para o processo de coleta, recebimento, inspecdao, armazenamento,
transporte e envio de documentos classificados como confidenciais (fisicos e digitais) que
envolvam dados pessoais;

e Permitir a adogdo de solucGes de seguranca e privacidade integradas;

e Servir de referéncia para auditorias, apuracdo e avaliacdo de responsabilidades.

2. Declaragdao de comprometimento da Diretoria e principios para atendimento a LGPD

A diretoria da Spread declara-se comprometida em proteger dados pessoais e todos os ativos ligados
a Tl, garantindo a confidencialidade, a integridade, a privacidade, a finalidade, e a disponibilidade,
inclusive para fins da Lei Geral de Prote¢ao de Dados.

Com o objetivo de conscientizar e buscar o comprometimento de todos os envolvidos no tratamento
de dados pessoais e de garantir o alinhamento aos principios da a Lei Geral de Prote¢do de Dados
(LGPD), foi estabelecida e é constantemente divulgada a seguinte politica:

v' Atendimento aos direitos dos clientes, funcionarios e prestadores de servicos em relacdo
aos seus dados pessoais garantindo livre acesso, qualidade dos dados, e transparéncia nas
informacodes;

v' Tratamento dos dados pessoais de clientes, funciondrios e prestadores de servico com
responsabilidade, observando a finalidade, sua adequagdo, a real necessidade das
informagdes, as medidas de seguranga, a preven¢ao de danos, e o nao uso dos dados para
fins discriminatérios, demonstrando o cumprimento da lei;

v" Implementac3o de a¢des para mitigar e eliminar dos riscos de uso indevido dos dados que
possam ter impacto na vida das pessoas, realizando processos estruturados para coleta,
tratamento, controle de acesso, armazenamento e compartilhamento de dados pessoais; e

v Atuando na busca constante de tecnologias de seguranca, e trabalhando na
conscientizacdo, sensibilizacdo e treinamento do pessoal envolvido, buscando a melhoria
continua dos processos de protecdo de dados.
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A divulgacdo e o treinamento nessa politica e nos requisitos da LGPD é realizado com os
funcionarios e prestadores de servico da Spread no processo de contratacdo (Onboard), e realizada
uma reciclagem do treinamento no minimo uma vez por ano através da Academia Spread.

3. Aspectos Gerais

As informagdes compdem um dos principais patrimoénios da SPREAD, sendo um fluxo de informagao
de qualidade capaz de decidir o sucesso ou o fracasso de um projeto. Esse poder, somado a crescente
facilidade de acesso, faz desse “ativo” um alvo de constantes ameagas internas e externas (Riscos).

As medidas de seguranca e privacidade da informacdo tém por finalidade minimizar as ameacas ao
patrimbnio, a imagem e aos negdécios da SPREAD, assim como proteger os dados pessoais dos titulares.

O gerenciamento inadequado dos Riscos pode causar danos irreparaveis a SPREAD. Assim, esta politica
deverd ser vista como alicerce dos esforcos de protecao a informacdo e a privacidade da SPREAD,
sempre observando os seguintes critérios:

Confidencialidade: garantir que as informacdes tratadas sejam de conhecimento exclusivo de

pessoas especificamente autorizadas;

e Integridade: garantir que as informac¢Oes sejam mantidas integras, sem modificacGes

indevidas acidentais ou propositais;

e Finalidade: independente da forma apresentada ou do meio pelo qual é compartilhada ou
armazenada, a informagdo deve ser utilizada unicamente para finalidade para a qual foi

autorizada;

e Disponibilidade: garantir que as informacbes estejam disponiveis a todas as pessoas

autorizadas a trata-las;

e Necessidade: garantir que cada colaborador tenha acesso exclusivamente as informacgdes

necessarias ao desempenho de suas atribuicdes.

e Privacidade: garantir aos titulares uso de dados pessoais devidamente autorizados e de acordo

com as bases legais da LGPD.
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4. Protegao da Informagao

A informacdo pode se apresentar de diversas maneiras, tais como: sistemas de informacao, diretérios
de rede, banco de dados, midia impressa, magnética ou dtica, dispositivos eletrénicos, equipamentos
portateis e até mesmo por comunicacdo oral.

E diretriz que toda informacdo de propriedade da SPREAD, e informagdes com dados pessoais sejam
protegidas de quaisquer ameacas que possam comprometer a confidencialidade, integridade,
disponibilidade ou privacidade destas.

5. Responsabilidades

E missdo e responsabilidade de cada Colaborador e Prestador de Servicos observar e seguir as politicas,
padrdes, procedimentos e orientacdes estabelecidas para o cumprimento da presente Politica. E
imprescindivel que cada pessoa compreenda o papel da Seguranca da Informacdo e da protecdo da
Privacidade de Dados Pessoais em suas atividades didrias. Todas as atividades executadas pelos
Colaboradores e Prestadores devem observar a legislacdo vigente e a normatizacdo de d6rgdos e
entidades reguladoras, com relagdo a seguranca da informagdo e protecdo da privacidade de dados
pessoais.

6. Informagodes confidenciais

Para fins desta Politica, sdo consideradas informacOes confidenciais, quaisquer informac&es
consideradas ndo disponiveis ao publico ou reservadas, que incluem, mas ndo se restringem a dados,
especificagdes técnicas, desenhos, manuais, esbocos, modelos, amostras, materiais promocionais,
projetos, estudos, documentos, cédigos fonte e outros papéis de qualquer natureza, tangiveis ou em
formato eletrénico, arquivos em qualquer meio, programas, comunicagdes por escrito, verbalmente
ou de outra forma reveladas pela SPREAD e/ou obtidas pelos Colaboradores e Prestadores de Servigos
no desempenho de suas atribui¢cdes junto a SPREAD.

As informacgdes confidenciais também incluem dados pessoais, sensiveis, sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico
ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, resultados de
exames médicos e outros. Se divulgadas interna ou externamente, tém potencial para trazer grandes
prejuizos a pessoas fisicas ou a imagem da empresa. Informacdo com o nivel mais alto de seguranca.

Preservado o dispositivo mencionado nos paragrafos acima, ainda que tenham sido prévia e
comprovadamente recebidas pelo Colaborador de terceiros e sem compromisso com a
confidencialidade, informagdes referentes as atividades da SPREAD ou relativas a Clientes, deverao ser
tratadas como informacgGes Confidenciais.
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O Colaborador ou Prestador de Servicos que receber informacado confidencial deverd manté-las e
resguarda-las em carater sigiloso, restringindo o manuseio/utilizacdo da informacdo ao exercicio da
funcdo ou processo que a requer, sendo proibido o uso para qualquer outro propédsito distinto do
designado, inclusive para fins de decisdo de investimento, proprio e/ou de terceiros.

Excetuam-se da obrigacdo de manutencdo de confidencialidade disposta nesta Politica:

e O atendimento a quaisquer determinac¢des decorrentes de lei ou emanadas do Poder

Judiciario;

e A divulgacdo das Informacdes Confidenciais a prestadores de servicos previa e
comprovadamente autorizados (incluindo, mas ndo se limitando, a advogados, auditores e

consultores financeiros); e

e As informagdes confidenciais que forem divulgadas apds o consentimento, por escrito, da

SPREAD.

A disponibilizacao de Informacdes Confidenciais a prestadores de servicos para o desempenho de suas
atividades devera ser precedida de celebragdo de compromisso de confidencialidade.

N3o sdo consideradas Informacgées Confidenciais, independentemente de seu teor, as informagoes de
dominio publico.

7. Informagdes Privilegiadas

Para os fins desta Politica, informagdes privilegiadas sdo todos e quaisquer Fatos Relevantes (definidos
nos itens abaixo) ou outras informacdes relevantes ainda ndo divulgadas publicamente e obtidas pelo
Colaborador ou Prestador de Servico no exercicio de suas atribui¢Ges, capazes de propiciar, para o
Colaborador ou para terceiros, vantagem indevida, mediante negociacdo, em nome proéprio ou de
terceiros.

Sdo exemplos de InformacGes Privilegiadas: informagOes verbais ou documentadas a respeito de
resultados operacionais, alteracbes societarias, informacdes financeiras, informac¢des de
Departamento Pessoal e qualquer outro fato que seja objeto de um acordo de confidencialidade
firmado por uma empresa com a SPREAD ou com terceiros.

O Colaborador ou Prestador de Servigo que tiver acesso a uma Informacao Privilegiada, ndo devera

divulga-la a ninguém mais, nem mesmo a outros Colaboradores, profissionais de mercado, amigos e
parentes e nem a utilizar, seja em beneficio préprio ou de terceiros.
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Caso haja duvida sobre o carater privilegiado da informacdo, o Colaborador ou Prestador de Servico
deverd se abster de utilizar tal informacao, seja em beneficio préprio, de terceiros ou mesmo da
SPREAD e de Clientes, e devera imediatamente relatar tal fato ao Diretor de Compliance.

Todos aqueles que tiverem acesso a uma Informacao Privilegiada deverao, ainda, restringir totalmente
a circulagdo de documentos e arquivos que contenham essa informacao.

Para fins desta Politica, toda informacdo Privilegiada sera considerada também uma informacao
Confidencial.

8. Tratamento de Dados Pessoais

Os dados pessoais tratados na Spread deverdao ser somente aqueles necessarios para atendimento
da finalidade do tratamento.

O fim do tratamento de dados pessoais tratados em fun¢do de contratos com clientes, com
fornecedores/ prestadores de servico e funcionarios é atingido quando o contrato n3o estiver mais
ativo e ndo houver uma exigéncia legal a ser atendida

No tratamento de dados dos seus funciondrios a Spread compartilha dados pessoais com agentes
governamentais tais como Previdéncia Social, Receita Federal, Caixa Econémica Federal, e-Social, e
outros, e compartilha também conforme lista de fornecedores disponivel no sistema ERP.

Deverdo ser mantidos e utilizados os dados pessoais do Titular durante todo o periodo
contratualmente firmado para as finalidades relacionadas em contrato, ainda apds o término da
contratagao, para cumprimento de obriga¢do legal ou impostas por érgdos de fiscalizagao, nos termos
do artigo 16 da Lei n® 13.709/2018.

A Spread permanece com os dados de colaboradores e prestadores pelo periodo minimo de guarda
de documentos trabalhistas, previdenciarios, bem como os relacionados a seguranca e saude no
trabalho, mesmo apds o encerramento do vinculo empregaticio.

Quando ha tratamento de dados pessoais de criangas, a SPREAD mantem publica a informagdo sobre
os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos para o exercicio dos direitos
do titular dos dados pessoais

Todos na Spread deverdo se responsabilizar pela manutencdo de medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica¢do ou qualquer forma de tratamento
inadequado ou ilicito.
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8.1. Termos e defini¢des:

e Titulares: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
Na SPREAD titulares sdo os funcionarios dos clientes, funcionarios da prépria Spread e os
prestadores de servico interno e externo.

e Finalidade: as informagdes devem ser utilizadas apenas para as finalidades especificas para
as quais foram coletadas e devidamente informadas aos titulares, juntamente com o
principio de minimizacdo da coleta, isto é, somente devem ser coletados os dados minimos
necessarios para que se possa atingir a finalidade. Ndo pode haver a possibilidade de
tratamento posterior de forma incompativel com as finalidades.

e Comunicagio eletrénica — E todo o meio eletronico utilizado para o envio e recebimento de
dados, esteja ele restrito ou ndo ao perimetro corporativo da SPREAD. As comunicagdes
eletronicas incluem, mas ndo se limitam a: Correio Eletrénico, Correio de Voz,
Videoconferéncia, WhatsApp, acesso a internet (seja web ou qualquer outro tipo de
protocolo

8.2. Controle de Documentos Digitalizados/ Eletronicos com dados pessoais

Documentos com dados pessoais digitalizados sao elaborados, recebidos, enviados via e-mail
(excepcionalmente via whatsApp), armazenados e compartilhados nas pastas de diretdrios
na rede informatizada, e nos Sistemas Informatizados.

A finalidade dos documentos digitalizados é atendimento as normas regulamentadoras,
requisitos legais, e aos contratos com os clientes, assim devem ser arquivados pelo menos
pelo tempo estabelecido por lei e enquanto cliente ativo.

Os locais de arquivamento na rede e nos Sistemas Informatizados sdo protegidos por perfis
de usuarios, senhas de acesso e possuem tempo de retencdo definidos.

8.2.1 Informagdes pessoais nos E-mails /Outlook

O armazenamento dos documentos nas pastas do Outlook de cada usudrio da rede deve ser
realizado até o atendimento a sua finalidade. Apds atingir a finalidade devem ser excluidos ou
salvos os e-mails (através do recurso do Salvar Como do Outlook) na pasta da rede especifica.
Devem ser salvos os e-mails necessdrios para atender ao legitimo interesse da Spread.

Ndo é permitida a utilizacdo de e-mail particular para o tratamento de dados pessoais ou
informacdes confidenciais da SPREAD.
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A forma de descarte deve ser através de destruicdo do seu conteludo sendo inutilizadas, de
forma a ndo serem reconstituidas, inclusive da lixeira.

8.2.2 Informagodes pessoais no WhatsApp

O armazenamento de documentos no aplicativo WhatsApp no celular pessoal e corporativo é
permitido, mas deve ser tratado com regras de protegao.

No recebimento e envio de documentos com dados pessoais nos celulares que precisam ser
armazenados para atender um contrato ou o legitimo interesse da SPREAD devem ser
transferidos para as pastas de e-mail, e deletados do celular. Esse processo de limpeza dos
dados no WhatsApp deve ser realizado no minimo mensalmente (considerando ultimo dia do
més ou primeiro dia do més seguinte).

8.2.3 Informagoes pessoais nas pastas da rede.

Os dados pessoais nos diretérios da rede informatizada que atendem ao legitimo interesse da
SPREAD, atendem aos contratos ou as obrigacGes legais devem ser mantidos. Quando essas
bases legais deixarem de ser atendidas, os dados devem ser descartados pela area
responsavel.

Cada area tem um controle de acesso aos dados tratados através de definicdo de perfis de
usudrios na rede (login). Esses perfis sdo gerenciados pela area do NOC.

A forma de descarte deve ser através de destruicdo do seu conteudo sendo inutilizadas de
forma a ndo serem reconstituidas.

No caso de pastas de rede com dados confidenciais, o acesso é restrito somente a Alta Diregao.

8.2.4 Informagdes pessoais nos computadores da SPREAD;

Os colaboradores e prestadores de servicos da SPREAD sao proibidos de guardar dados
particulares no computador da empresa. A conscientizagao sobre essa rotina é feita através de
palestras e reunides, garantindo boas praticas de protec¢ao de dados.

8.2.5 Informacgobes pessoais nos Sistemas Informatizados

Os dados pessoais nos sistemas informatizados tais como SPREADUP, KENOBY, RD STATION,
PROTHEUS e outros que atendem ao legitimo interesse da SPREAD, atendem aos contratos ou
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as obrigacdes legais devem ser mantidos. Quando essas bases legais deixarem de ser
atendidas, os dados devem ser descartados pela drea responsavel.

Cada area tem um controle de acesso aos dados tratados nos sistemas informatizados através
de definicdo de perfis de usuarios. Esses perfis sdo controlados pela area do NOC.

8.2.6 Informagdes Pessoais em HDs externos, pen drive

O armazenamento de dados pessoais em midias removiveis como HD externos, pen drives ou
cartGes de memdria é terminantemente proibido, conforme estabelecido na se¢do 9 desta
Politica.

Qualquer dado gerado em ativo de informacdo de propriedade ou sob custédia da SPREAD
deve ser armazenado exclusivamente em repositorios oficiais como SharePoint, OneDrive e/ou
File Server.

8.3. Controle de Documentos Fisicos

8.3.1 Prontuarios e Contratos de Trabalho com Funcionarios e PJ’s

A finalidade dos documentos dos prontuarios é o atendimento as normas regulamentadoras,
requisitos legais, assim devem ser arquivados no minimo pelo tempo estabelecido por lei.

Os armarios dentro da SPREAD armazenam documentos durante a finalidade da execucdo do
trabalho e, apds esse periodo, os documentos sdo enviados para a empresa contratada pelo
armazenamento (IRON Mountain)

Documentos fisicos dos prontuarios estdo armazenados e protegidos no RH. Apds arquivados
somente tém acesso a equipe de RH.

8.3.2 Certificados e Lista de Presenga de Treinamento

A finalidade dessas informagdes é a comprovacdao de competéncia dos funciondrios e
prestadores e poderdo ser arquivadas por um periodo de até 20 anos em local com chave.

Tem acesso todos os funcionarios da equipe do RH.

O arquivamento dessas informacdes é realizado na maioria das vezes de forma eletronica.
Documentos fisicos sdo descartados através de destruicdo manual.

As listas de presenca de treinamentos sdo arquivadas eletronicamente.
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8.3.3 Contratos com Clientes, Prestadores de Servi¢os/ Fornecedores

A finalidade dessas informacgbes é o escopo dos trabalhos a serem fornecidos, condicbes
contratuais, valores, e devem permanecer arquivadas para atendimento legal.

Quem tem acesso e é responsavel por todos os contratos é a drea Juridica.

O arquivamento desses documentos fisicos é em local fechado com chave ou em meio
eletrénico com acesso restrito.

A forma de descarte dessas informacGes fisicas, quando necessario, é através de destruicdo
manual.

Atualmente os contratos sdo assinados eletronicamente. Os dados das pessoas que assinam
os documentos sdo cadastrados e ficam armazenados nas empresas contratadas, protegidos
conforme cldusulas contratuais.

9. Condutas dos Colaboradores e Prestadores de Servi¢o

Cada colaborador e Prestador de Servico é responsavel por manter o controle sobre a seguranca das
informacbes e a protecdo da privacidade de dados pessoais armazenadas ou disponibilizadas nos
equipamentos que estdo sob sua responsabilidade.

O Colaborador ou Prestador de Servico que estiver em posse e guarda da cdpia eletrénica ou fisica de
dados gerados nos Sistemas da Spread que contenham a Informagao Confidencial serd o responsdvel
direto por sua boa conservagao, integridade e manutencao de sua confidencialidade.

Ainda, qualquer impressdao de documentos deve ser imediatamente retirada da impressora, pois
podem conter informagdes restritas e confidenciais mesmo no ambiente interno da SPREAD.

E proibida a utilizacdo de midias removiveis, tais como, pen drives, hd externos, cartdes de memdrias
entre outros. Qualquer dado gerado em ativo de informa¢do de propriedade ou sob custddia da
SPREAD devem ser armazenados em repositérios oficiais tais como SharePoint, OneDrive e/ou File
Server.

E proibida a conexdo de equipamentos na rede ou nos Sistemas da SPREAD que n3o estejam
previamente autorizados.

Todas as informagdes que possibilitem a identificacdo de um Cliente/Colaborador/ Prestador de
Servico devem permanecer em arquivos de acesso restrito e apenas poderdo ser copiadas ou
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impressas para atendimento dos interessados da SPREAD ou do proprio Cliente/Colaborador/
Prestador de Servico.

A restri¢cdo acima nao se aplica na eventualidade de cumprimento de ordem de autoridade judicial ou
administrativa determinando a disponibilizacdo de informacgdes, cujo atendimento deverd ser
previamente comunicado ao Diretor de Compliance, a quem caberd tomar as providencias necessarias.

As condutas aqui previstas s3o complementares aquelas previstas no Cédigo de Conduta Etica.

Nenhum Colaborador ou Prestador de Servico podera discutir ou comentar assuntos confidenciais em
locais publicos ou por meio de mensagens de texto, exceto quando encaminhadas a SPREAD.

10. Equipamentos particulares/privados

Equipamentos particulares/privados, como computadores, smartphones, ou qualquer dispositivo
portatil que possa armazenar e/ou processar dados, ndo devem ser usados para armazenar ou
processar informacdes relacionadas a SPREAD, nem devem ser conectados aos Sistemas da SPREAD.

A proibicdo acima referida ndo se aplica quando os equipamentos forem utilizados em prol da
execuc¢do e do desenvolvimento dos negdcios e dos interesses da SPREAD. Nestes casos, o Colaborador
ou Prestador de Servico serd o responsdvel direto pela confidencialidade de dados requerida, de
acordo com essa Politica.

11. Clean Desk & Safe Desk

Todos os Colaboradores e Prestadores de Servicos devem manter as suas mesas limpas e organizadas,
devendo toda documentagdo nao publica ser mantida em local com fechadura e de acesso restrito.
Nenhuma informacdo Confidencial ou Privilegiada deve ser deixada a vista, seja um papel ou em
quaisquer dispositivos, eletronicos ou ndo. Ao usar impressora coletiva, o Colaborador ou Prestador
de Servigo devera recolher o documento impresso imediatamente.

Apds reunides e visitas, internas ou externas, todo material utilizado devera ser retirado das salas de
reunides, incluindo anotacdes.

12. Destruicdao de Documentos

O descarte de Informagdes Confidenciais em meio digital deve ser feito de forma a impossibilitar sua
recuperagao. O descarte de documentos fisicos que contenham informagdes Confidenciais ou de suas
copias devera ser realizado imediatamente apds seu uso de maneira a evitar sua recuperagdo ou
leitura.
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13. Gravagao e monitoramento

A SPREAD se reserva o direito de rastrear, monitorar, gravar e inspecionar todo e qualquer trafego de
Internet, bem como troca de informacgdes escritas transmitidas vias internet, intranet, chats e correios
eletronico (e-mail), bem como os arquivos armazenados ou criados pelos recursos tecnolégicos
pertencentes a SPREAD ou utilizados em nome dela.

O resultado de trabalho de natureza intelectual e de informacGes estratégicas gerados na SPREAD sera
de propriedade exclusiva da SPREAD. Adicionalmente, todos os materiais alocados dentro da SPREAD,
como informagdes gravadas eletronicamente, ou em papel armazenado em gavetas, mesas, arquivos

e outros, incluindo aqueles que eventualmente contenham marcacdo de confidencial, sdo de
propriedade da SPREAD.

14. Teletrabalho

A SPREAD poderd autorizar determinados Colaboradores ou Prestadores de Servico a trabalhar fora
de suas instalacdes, em sistema de Teletrabalho. Neste caso, o Colaborador ou Prestador devera
observar o disposto no Cédigo de Conduta Etica e nesta Politica de Seguranca da Informac3o.

15. Gravagoes no TEAMS — Recebimento, envio e armazenamento

Informacdes de reuniGes gravadas via ferramenta Teams sdo armazenados na nuvem da Microsoft.
Antes das gravagdes os participantes das reunides devem dar o consentimento.

16. Vigéncia das Obrigag¢oes

As obrigacOes referentes a Informagdes Confidenciais e Informacgdes Privilegiadas deverdo ser
observadas pelo Colaborador ou Prestador de Servigo mesmo apds o término de seu relacionamento
profissional com a SPREAD, sob pena de responder pelos prejuizos causados e de responsabilizacao
civil e criminal nos termos da legislacdo.

17. Violagao da Politica

Toda violacdo ou desvio serd investigado para a determinacao das sangdes cabiveis, visando a correcdo
da falha ou restruturagao de processos.

Sdo exemplos de condutas passiveis de sancdes:

i Instalacdo e/ou uso de software ndo autorizado;
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ii. Contaminacao (intencional ou ndo) dos Sistemas com virus de computador;
iii. Tentativas de acesso ndo autorizado a dados e sistemas;

iv. Compartilhamento de informagdes sensiveis dos negécios da SPREAD, incluindo, mas ndo se

limitando, a informacgdes de outros colaboradores ou prestadores de servico;

V. Compartilhamento de dados pessoais ndo previstos nas atividades da Spread ferindo a LGPD;

vi. Utilizacdo de informacgdes confidenciais em beneficio préoprio ou de terceiros;
vii. Formatacdo ou reinstalacdo ou modificacdo em sistema operacional padrao fornecido;
viii. Remocado \ substituicdo de antivirus ou qualquer agente padrdo instalado;

ix.  Abertura \ manutencdo \violacdo de hardware por conta prdpria;

X.  Troca de equipamento entre colaboradores sem autorizagdo e ajuste de termo de comodato;

Xi. Retenc¢do ou guarda de equipamento Spread sem uso;

Em caso de duvidas quanto aos principios e responsabilidades descritas nesta Politica, o colaborador
ou prestador de servico deve entrar em contato com a Diretoria de Compliance e o Encarregado LGPD
da SPREAD

17.1. Sangbes por violagao

As violagbes das politicas de seguranga da informagdo serdo tratadas com seriedade pela SPREAD.
Dependendo da gravidade e do impacto da violacdo, as sancbes podem variar desde medidas
disciplinares até ac¢des legais.

As sangoes disciplinares podem incluir, mas ndo estdo limitadas a:

e Adverténcia verbal ou escrita;

e Suspensdo temporaria do acesso aos sistemas de informacdes;
e Reducdo de privilégio de acesso;

e Demissao por justa causa;

e Rescisdo contratual.
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A SPREAD se reserva o direito de buscar a¢des legais contra individuos ou entidades que violem as
politicas de seguranca da informacao, incluindo a recuperacdo de danos financeiros, e em casos graves,
acdes criminais.

Todas as sangdes serdo aplicadas de acordo com a legislacao, regulamentos e politicas internas da

SPREAD, apds uma investigacao completa e imparcial das circunstancias envolvidas na violagao.

17.2. Aplicagao

A aplicacdo das sanc¢Ges por violacdo das politicas de seguranga da informacao serd conduzida de forma
consistente e imparcial. Todas as acbes disciplinares serdo documentadas adequadamente e
comunicadas aos envolvidos de acordo com os procedimentos estabelecidos pela SPREAD.

17.3. Revisao

Esta secdo das sangbes por violacdo das politicas de seguranca da informacdo serd revisada
regularmente para garantir sua eficacia e conformidade com as leis e regulamentos aplicdveis, bem
como para refletir as melhores praticas em relacdo a Seguranca da Informacao.

18. Disposicdes Gerais

O conhecimento de qualquer infragdo ou indicio de infracdo das regras nesta politica deve ser
imediatamente comunicada através do endereco eletronico seguranca.informacao@spread.com.br
para adogdo das devidas providéncias.

Esta Politica é parte integrante do Cédigo de Conduta Etica da SPREAD, de forma que suas disposi¢des
sdo complementares aquelas previstas no Codigo e demais politicas internas.

18.1. Gestdo da Seguranca da informagdao e da protegdo da privacidade de dados pessoais

a) Esta Politica de Seguranga da Informacdo e Protegao de Dados Pessoais deve abranger todos
os recursos humanos, administrativos e tecnolégicos da SPREAD.

b) A identificagdo do usudrio por meio de senha ou outro meio é pessoal e intransferivel,

qualificando-o como responsavel por todas as atividades desenvolvidas através de credencial,
sendo pré-requisito para a libera¢do do uso de qualquer uma dessas formas de identificacao,
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a assinatura do “Termo de Responsabilidade”, que comprove sua ciéncia as condicdes de uso,
seus direitos e deveres quanto ao acesso dos recursos computacionais da SPREAD.

c) Somente atividades licitas, éticas e administrativamente admitidas devem ser realizadas, pelos
usudrios, em geral, quando da utilizacdo dos recursos computacionais da Spread, ficando os
transgressores sujeitos as sangdes previstas nesta Politica de Seguranca e Privacidade da
Informacao.

d) E dever de todos os usudrios, ao tomarem conhecimento de qualquer incidente de seguranca
da informacao, notificar o fato imediatamente aos setores responsaveis.

e) Todos os usudrios devem ter acesso aos recursos minimos necessarios, incluindo acesso a
dados pessoais, a execucao de suas tarefas no ambito da Spread, salvo disposicdo contraria
expressa e especifica.

18.2. Plano de Continuidade de Negécio

Um plano de continuidade do negdcio deve ser implementado e testado periodicamente para
garantir a continuidade dos servicos criticos nos ambientes computacionais.

Sistemas e dispositivos redundantes devem estar disponiveis para garantir a continuidade da
operacdo dos servigos criticos quando necessario.

18.3. Plano de A¢ao e Resposta a Incidentes

Um plano de agdo e resposta de incidentes deve ser estabelecido com o objetivo de conter e
remediar qualquer incidente de seguranca e privacidade da informacdo que venha a ocorrer,
incluindo, mas ndo se limitando aqueles previstos para atendimento a Lei Geral de Protegdo de
Dados.

Os incidentes de segurancga e privacidade devem ser registrados para atendimento a legislacdo
vigente, finalidade estatistica e para servir de base para elabora¢do de futuras politicas e
melhorias de seguranca.

Os incidentes de seguranga e privacidade devem ser comunicados imediatamente ao DPO- (Data

Protection Officer), Encarregado LGPD SPREAD, e registrados conforme procedimento
estabelecido no Sistema de Gestao.
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19. Histdrico de

Revisdo e Aprovacao

SPREAD TECNOLOGIA

Rua Doutor Fernandes Coelho, 64 14 Andar - Pinheiros
CEP: 05423-911 - Sdo Paulo | SP
www.spread.com.br . Fone: (11) 3874-6000

1.0 Emissdo Inicial 03/02/2014
1.1 Insercdo de tépico 06/06/2014
2.0 Revisdo Geral da Politica de Seguranca da Informacao 17/07/2014
3.0 Revisdo Geral da Politica de Seguranca da Informacao 08/10/2015
4.0 Revisdo Geral da Politica de Seguranca da Informacédo 30/11/2016
5.0 Revisdo Geral da Politica de Seguranca da Informacédo 08/11/2017
Revisdo Geral da Politica de Seguranca da Informacédo
5.1 26/07/2018
Atualizacdo do template
Revisdo Geral da Politica de Seguranca da informacao.
6.0 Alteracdo do documento para estar em conformidade 22/06/2020
com a nova identidade visual da SPREAD.
7.0 Revisdo para atender a LGPD 18/03/22
Alterado item 9. Condutas dos Colaboradores e
3.0 Prestacljor'es qe Serwgo. Incluldo a proibicdo de midias 28/11/2022
removiveis e incluida alteracdo para armazenamento em
repositérios oficiais da SPREAD
9.0 Incluldo os |t(.en.s 17..1, 17.2 e 17.3 no que se refere as 01/03/2024
san¢Bes administrativas.
9.1 Alter?do item 8.2.6‘no qyg diz respellto ? permissées em 05/01/2026
relacdo ao uso de dispositivos removiveis
9.1
Marcos Paulo Garcia 03/02/2014
Leonardo Debien 05/01/2026
Marcio Gongalves 05/01/2026
Vanessa Cardone 05/01/2026
Marcelo Ungaro 05/01/2026
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